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Wstep

Do niedawna wiekszo$¢ przedsiebiorstw koncentrowata swoje polityki bezpieczenstwa gtéwnie na budowaniu
zabezpieczenh chronigcych przed atakami pochodzgcymi z zewnatrz sieci i je neutralizujgcych. Dzisiejsze
dynamicznie zmieniajgce sie srodowisko korporacyjne wymaga modyfikacji podejscia do kwestii bezpieczenstwa i
uwzglednienia zagrozen pochodzgcych z wewnatrz organizacji, jak naruszenia poufnosci danych i prywatnosci. W
miare rozszerzania dostepu do sieci na konsultantéw, podwykonawcow czy gosci, zagwarantowanie bezpieczenstwa
sieci za zewnetrznymi zaporami ogniowymi stato sie priorytetem w réznego typu organizacjach — réwniez
instytucjach publicznych.

W tej sytuacji najbardziej odpowiednim rozwigzaniem jest zastosowanie zabezpieczenia opartego na szyfrowaniu
end-to-end w catej sieci, jakiego jak ustuga Atman MACSec. Gwarantuje ona oczekiwany poziom bezpieczenstwa
transmisji, w przeciwiehstwie do zabezpieczen wdrazanych osobno dla poszczegdlnych aplikacji. Ustuga bazuje na
MACSec - standardzie IEEE 802, ktory okresla sposéb szyfrowania w warstwie drugiej, pozwalajacy zabezpieczy¢
tacza za zewnetrznymi zaporami ogniowymi, np. pomiedzy dwoma oddziatami jednego przedsigbiorstwa.

Korzysci

Kazdy dtuzszy przestdj moze unieruchomic¢ firme i zagrozic jej istnieniu. Stad potrzeba korzystania z ustug, ktére
gwarantujg bezpieczenstwo danym, aplikacjom i same;j sieci. Jedng z takich wtasnie ustug jest MACSec, ktory
zapobiega uszkodzeniom sieci Ethernet i chroni zainstalowane w niej urzgdzenia LAN przed r6znego rodzaju

niebezpieczenstwami.
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Opis techniczny ustugi Atman MACSec

Ustuga polega na dostarczeniu szyfrowanego end-to-end tgcza transmisji danych
warstwy drugiej poprzez zapewnienie wymiany kluczy i umozliwienie wzajemnego
uwierzytelniania weztoéw, ktére chcg wzig¢ udziat w skojarzeniu tagcznosci MAC Sec.
Realizacja ustugi obejmuje instalacje w docelowych lokalizacjach przetgcznikéw
sieciowych wspierajgcych MACSec, a ochrona obejmuje nie tylko ruch IP, ale
szyfrowanie réwniez wszystkich nagtéwkow protokotdéw warstwy 2. modelu OSI.

Ustuga swiadczona jest w oparciu o rozwigzania sprzetowe renomowanych
producentéw (Cisco, Extreme Networks, Huawei) dobierane wg specyfikacji wymagan
klienta.

® Ustuga transmisji danych zapewniajgca potgczenie miedzy lokalizacjami

" Przetaczniki wspierajgce szyfrowanie MACSec, udostepniane klientowi na
wytgcznose

= Utrzymywanie, konfiguracja urzgdzen zgodnie z aktualnymi zaleceniami
producenta

" |Interfejsy 1G lub 10G w zaleznosci od indywidualnych potrzeb klienta

® Urzadzenia 24- lub 48-portowe w standardzie, dzieki czemu klient moze
podtaczy¢ nawet kilkadziesiat stacji koricowych

® Szyfrowanie end-to-end za pomocg 128- lub 256-bitowych kluczy daje
gwarancje najwyzszego bezpieczehstwa danych

® Dynamiczna zmiana kluczy szyfrujgcych odbywa sie w interwatach nawet co
1 minute bez utraty ciggtosci transmisji

" W przypadku braku mozliwosci zestawienia szyfrowanej sesji potgczenie jest
natychmiast zrywane, dzieki czemu dane nigdy nie bedg przesytane w sposob
nieszyfrowany

Ustuga Atman MACSec swiadczona jest w oparciu o pare przetgcznikdéw obstugujgcych
standard 802.1AE. Znajdujg sie one w lokalizacjach koncowych, do ktérych dostarczana
jest ustuga. Ich Kkonfiguracja wykorzystuje protokdt MKA na interfejsach
WAN/uplinkowych. Urzadzenia uwierzytelniajg sie wzajemnie za pomocg klucza PSK,
ktory jest identyczny i wytgczny dla obydwu urzadzen. Po poprawnym uwierzytelnieniu
przetaczniki przechodzg do negocjacji klucza sesji SAK. Jedno z urzadzen jest
jednoczesnie serwerem klucza SAK i odpowiada za zmiany klucza sesji po uptywie

skonfigurowanego czasu zycia sesji (np. co 1 godzine).
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Nagtowek MACSecowy ,secTag” sktada sie z 16 bajtow i doktadany jest za ,,source mac”
w ramce ethernetowej. To znaczaco poprawia jego wydajnos¢ w stosunku do protokotu
IPsec, zachowujgc jednoczesnie najwyzsze bezpieczenstwo przesytanych danych. Dla
poréwnania, protokot IPsec doktada nawet 57 bajtow nagtéwka, przez co znaczgco
wptywa na realng wydajnosc¢ tgcza. Ta niewatpliwa zaleta czyni MACsec protokotem
niezwykle szybkim. W przypadku gdy z jakiegos powodu klucz sesji nie zostanie
wynegocjowany, urzgdzenia bezzwtocznie zaprzestajg transmisji danych, dbajac o to,

aby nie zostatly przestane w sposoéb jawny.

Wybierajgc ustuge Atman MACSec, klient jest w bardzo komfortowej sytuacji — ustuga
zdejmuje konieczno$¢ posiadania wlasnego sprzetu sieciowego obstugujgcego
szyfrowanie. Przetgczniki dostarczone przez Atman majg wystarczajgcg liczbe portéw,

aby podtgczy¢ niezbedne urzgdzenia koncowe.

Dzieki ogromnej wydajnosci technologii, MACSec jest w stanie zaszyfrowac¢ caty ruch,

jaki przychodzi do urzadzenia. Jedynym ograniczeniem jest przepustowosé portu.



