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Aktualizacja: kwiecien 2021

Podstawowe informacje

DDoS (ang. Distributed Denial of Service) to przeprowadzany réwnoczesnie z wielu komputerow (tzw.
zombie) i zainfekowanych urzadzen loT atak na systemy komputerowe dostawcéw tresci i ustug interneto-
wych. Atak taki jest niemozliwy do odrdznienia przez klasyczne systemy zabezpieczen od prawidiowego ruchu
z innych komputerow.

Zagrozenia

Ataki typu DDoS s3a powszechne juz od dtuzszego czasu, ale ich forma jest coraz bardziej zaawansowana.
Obecnie taki atak moze zamdéwi¢ kazdy, poniewaz ich dostepnosc¢ i cena nie stanowig zadnej bariery. Jest to
jeden z najpowszechniejszych sposobdw ztosliwego unieruchamiania witryn i systeméw internetowych.

Dla przedsiebiorstwa swiadczgcego swoje ustugi przez Internet straty biznesowe zwigzane z przecigzonymi
serwerami i tgczami dostepowymi nie ograniczajg sie jedynie do niemozliwosci obstugi klientéw w czasie
samego ataku, ale rozciggajg sie réwniez na utrate zaufania, straty finansowe i wizerunkowe czy potencjalny
konflikt wewnatrz organizacji. Ochrona przed atakami DDoS stata sie réwnie wazna, jak ochrona zasobow IT
przed hakerami i wirusami komputerowymi.

Nalezy takze mie¢ Swiadomosc, ze sam atak DDoS czesto stanowi jedynie rekonesans, a wiec pierwszg faze
catego cyklu ataku ukierunkowanego na uzyskanie nieautoryzowanego dostepu do zasobow danej organizaciji.

Zabezpieczenia

Atak typu DDoS jest specyficzny z uwagi na niemozliwos¢ jego odrdznienia od zwyktego ruchu przez kla-
syczne systemy zabezpieczen. Atak polega na wysyceniu zasobéw klienta (np. taczy internetowych), wiec
skuteczna ochrona wymaga rozpoznania i zatrzymania ataku na poziomie infrastruktury operatora
telekomunikacyjnego (np. Atman), ktéry ma mozliwos¢ przyjecia i neutralizacji ataku, potencjalnie bardzo
niebezpiecznego dla klienta koricowego.
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W zwigzku z powyzszym Atman oferuje kompleksowe rozwigzanie, ktére zapewnia ochrone przed znanymi,
nieznanymi i ewoluujgcymi atakami wolumetrycznymi, w tym DoS i DDoS. Charakterystyka ustugi Atman
Anty-DDoS obejmuje:

® Automatyczne dziatanie i eliminacje czynnika ludzkiego.

® Bardzo szybki czas reakcji (kluczowy przy atakach DDoS), co oznacza, ze zagrozenie jest wykry-
wane i unieszkodliwiane w ciggu kilku minut.

® Bazowanie na scruberze z dostepem do globalnych statystyk i sygnatur (skuteczna ochrona przed
atakami typu Zero-Day).

® Scrubbingowi poddawany jest port ustugowy, a nie caty ruch do konkretnego adresu IP, dzieki czemu
zasoby ochrony sg wykorzystywane doktadnie tam, gdzie sg potrzebne.

® Elastyczne parametry konfiguracji dostosowywane do zmieniajgcych sie charakterystyk ruchu.

® Mozliwos¢ uzycia dedykowanej ochrony u zrodta (tzw. peak protection), zamawianej na zadanie
w zasobach globalnego dostawcy scrubbera, w przypadku zmasowanego wolumetrycznego ataku
znacznie przekraczajgcego obserwowane standardy.

® Rozbudowane analizy po ataku, ze szczegétowoscig dostosowang do poziomu organizacyjnego
odbiorcy.

® Raport z wydarzenia bedgcy podstawg wyptaty ubezpieczenia od ryzyk cybernetycznych.

® Bezkonkurencyjnie niska cena.

Podstawowe zalety rozwigzania
3
‘ Automatyczne dziatanie i eliminacja czynnika ludzkiego
. Bardzo szybki czas reakcji wykrycia i unieszkodliwienia zagrozenia w czasie kilku minut
\
. Wsparcie wykwalifikowanej kadry inzynieréw
|

‘ Podglad statuséw i zarzgdzanie z poziomu Strefy Klienta Atman
/i

‘ Powiadomienia mailowe

‘ Bardzo szybki czas wdrozenia bez angazowania klienta i zmiany infrastruktury
/4

Podstawowe korzysci z wdrozenia

Zabezpieczenie przed stratami finansowymi i wizerunkowymi

J
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Opis techniczny ustugi

Model ustugi

Atman Anty-DDoS jest ustugg dodatkowg, rozszerzajgcg ustuge dostepu do Internetu $wiadczong przez
Atmana. Zakfada ona objecie sieci klienta dodatkowym monitoringiem poziomu ruchu przychodzgcego i —
w przypadku wykrycia ataku DDoS — automatycznie przekierowuje ruch na wezet filtrujgcy ataki DDoS,
umieszczony w sieci szkieletowej Atmana.

Komponenty rozwigzania

Rozwigzanie funkcjonuje w oparciu o komponenty sprzetowe i aplikacje. Komponenty sprzetowe to element
sterujgcy i urzadzenie czyszczace (scrubber), ktére zainstalowane sg w Centrum Danych Atman.

® FElement sterujgcy — urzgdzenie podigczone do przetgcznika dystrybucyjnego Atmana. Ma za zadanie
w czasie rzeczywistym analizowaé prébkowany ruch przeptywajacy przez tacze internetowe klienta.
Druga rolg petniong przez element jest detekcja w oparciu o odchylenie lub przekroczenie predefinio-
wanych parametréw. Element sterujgcy wykorzystuje informacje, jakimi zasilane sg bazy jego dostawcy,
tj. firmy Flowmon, ktéra opracowuje produkty do monitorowania wydajnosci i bezpieczenstwa sieci.

® Urzagdzenie czyszczace — podtgczone do przetgcznika szkieletowego Atmana. Scrubber ma skonfigu-
rowang sesje BGP do routera szkieletowego Atmana. Stuzy ona do automatycznego przekierowania
ruchu do atakowanego hosta, ktéry to ruch nastepnie poddany jest procesowi czyszczenia. W urzg-
dzeniu zastosowano szereg uzupetniajgcych sie funkgciji, takich jak: klasyczne metody ochrony przed
(D)DosS, analiza behawioralna, IPS i systemy reputacji. Dostawcg komponentu jest firma Radware —
Swiatowy lider produktéw z zakresu cyberbezpieczenstwa.

Z perspektywy klienta wdrozenie ustugi nie wigze sie z Zzadnymi zmianami w jego infrastrukturze. Domyslng
konfiguracjg jest ochrona out-of-path, ale na szczegolne zadanie istnieje mozliwos¢ uruchomienia ustugi in-line.

Wewnatrz rozwigzania Atman antyDDoS definiowana jest trzypoziomowa ochrona w oparciu o predefiniowane
parametry Mbps i Mpps:

® Przekierowanie do scrubbing center
® Mechanizm Flowspec (rate-limit)
® Blackholing.

Ponizej obrazowo przedstawiono zasade dziatania:
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@ scrubber
uzytkownik ’
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3 do atakowanego hosta , 3
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klient klient sensor klient

Ustuga dostepu do Internetu Ustuga dostepu do Internetu z wigczong Ustuga dostepu do Internetu z wigczong
bez ochrony przed atakami DDoS ochrong przed atakami DDoS (bez ataku) ochrong przed atakami DDoS (w trakcie ataku)
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Sposob dziatania

System Atman Anty-DDoS analizuje i reaguje na wskazniki wolumetryczne ruchu, jego dziatanie natomiast nie
obejmuje funkcji spetnianych przez systemy typu IDS/IPS. Ochrona zasobdw klienta jest z zatozenia komple-
mentarna, czyli Atman Anty-DDoS zapewnia klientowi pasmo i dostepnos¢ infrastruktury, zas po stronie klienta
lezy zadbanie o ochrone FW/IDS na wyzszych warstwach.

W systemie zostajg zdefiniowane pule adresowe, ktére system ma obserwowac. Po przekroczeniu progu
alarmowego sygnalizowana jest anomalia. Co wazne, istnieje mozliwos¢ swiadomego wykluczenia (na state
lub na okreslony czas) czesci ruchu z mechanizmu ochrony anty-DDoS na podstawie adresu IP, numeru ASN
lub typu ruchu: http, https, DNS i TCP (z flagami), UDP, ICMP (tzw. white listy).

Standardowg reakcjg na anomalie jest uruchomienie filtrowania. Wéwczas scrubbery wysytaja po BGP do
routera szkieletowego Atmana prefix /32 z adresem filtrowanego hosta, co powoduje przekierowanie ruchu
atakowanego hosta do scrubberéw w celu mitygacji ataku DDoS. Odfiltrowany ruch jest odsytany do klienta
jego podstawowym tgczem. Co istotne, scrubbingowi poddawany jest tylko konkretny port ustugowy bedacy
celem ataku, pozostaty ruch kierowany na ten adres IP procesowany jest w standardowy sposdéb, co pozwala
wykorzystywaé zasoby scrubbera doktadnie tam, gdzie jest to w danej chwili potrzebne.

eZbierane sg dane z kluczowych uplinkéw
eAgregowane sg dane docelowych adresow IP i zapisywane do bazy danych

*Ruch przychodzacy do tych adreséw IP przekierowany zostaje na scrubbery w celu filtrowania
(BGP off-ramping)

W przypadku przekroczenia wyznaczonych progéw ruchu uruchamiany jest mechanizm

Detekcja blackholingu

*Przekazywane sg informacje do odpowiednich systeméw zewnetrznych

*\Wytypowane sg docelowe adresy IP, do ktérych kierowany jest "podejrzanie" duzy ruch }

*Ruch przefiltrowany zostaje przekierowany do sieci docelowej (dedykowany VRF poprzez
odpowiedni VLAN)

eZastosowane zostajg ustawione reguty filtrowania
Mitygacja eWeryfikowane sg liczniki ruchu per chroniony zaséb i zapisywane ich wskazania w bazie danych

*Wytaczany jest blackholing w celu weryfikacji, czy atak ustat

*Gdy ruch na scrubberze spada do okreslonej wartosci, przekierowanie ruchu zostaje wycofane
*Przekazywane s informacje do odpowiednich systemdéw zewnetrznych
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Podstawowe zalety takiej architektury:

® Adresy IP i porty ustugowe niebedace celem ataku dziatajg nieprzerwanie na tagczu podstawowym.

® Awaria systemu Anty-DDoS nie wptywa w najmniejszym stopniu na ustuge dostepu do Internetu.

Rodzaje mitygowanych atakéw DDoS

= Reflective/amplified attacks (m.in.):

e NTP
e DNS
e Chargen

= Non-reflective attacks:

e TCP ACK/SYN/RST/FIN

e UPD flood

¢ ICMP flood

e inne rodzaje pakietow IP

Detekcja odbywa sie w oparciu o analize ilosciowa ruchu dla warstwy 3. i 4. modelu ISO/OSI:

= Layer 3

e ICMP
* |Pv4/IPv6

I

e TCP (port/flaga)
e UDP (port)
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Strefa Klienta Atman

Podglad statusow

W Strefie Klienta Atman uzytkownik ma mozliwos¢:
® (Okresowego wytgczenia ochrony
® Zmiany planu ochrony
® Zdefiniowania adresatow powiadomien e-mailowych.

Podstawowe widoki:

Zalogowany jako s

Telekomunikacja

ZDARZENIA ANTY DDoS

Ushuga Chroniona adresacja IP Status Plan ochrony
Wiaczona -  Standard -
7. 12977, 130:77. 12477, 124:77. 12477, 24
Chreni.
* Wybdr planu innego niz domyslny, p e ng zmiang &éw ochrony zgodnie z opisem ponizej.
Plan Standard Plan Pro Plan Max
Ruch przychodzacy powyzej 200 Mbps lub 100 kpps podlega czyszczeniu Ruch przychodzacy powyZej 500 Mbps lub 200 kpps podlega czyszczeniu Ruch przychodzacy powyzej 1 Gbps lub 200 kpps podlega czyszezeniu
Ruch przychodzacy powyzej 5 Gbps lub 5 Mpps podlega blackholowaniu Ruch przychodzacy powyzZej 5 Gbps lub 5 Mpps podlega blackholowaniu Ruch przychodzacy powyzej 10 Gbps lub 14 Mpps podlega blackholowaniu
Regulamin

Zalogowany jako

Telekomunikacja

ZDARZENIA ANTY DDoS USEUGI ANTY DDoS

DDoS:

Data rozpoczecia [ Ushuga Atak Mitygowany Data zakonczenia Akcja

26 mar 2021, D6: { ColoInternet do kolokacji; ustuga 26 mar 2021, 06
26 mar 2021, 06: L] L] Zgtos awarie
26 mar 2021, 06: L] Zgtog awarie
26 mar 2021, 06: L ] L ] Zgtos awarie
26 mar 2021, 06: L ] Zghog awarie

26 mar 2021, 01: / Colo Internet do kolokacji; ustuga 26 mar 2021, 02-
26 mar 2021, 02: L] L] Zgtos awarig
26 mar 2021, 02: L ] Zgtos awarig
26 mar 2021, 01: Zgtos awarie
26 mar 2021, 01: L] Zghos awarie
26 mar 2021,01: L ] L ] Zgtos awarie
26 mar 2021, 01: L] Zgtog awarie
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Szczegoétowe widoki statystyk w raporcie:
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Przyktadowa wiadomos¢ e-mail:

Szanowni Panstwo, \
uprzejmie informujemy, ze trwa atak na ustuge Test.56e. Ruch zostat skierowany do centrum oczyszczania.

Mail zostat wygenerowany automatycznie. Prosimy na niego nie odpowiadac.

Pozdrawiamy
Strefa Klienta Atman

www.atman.pl o



Opis ustugi Atman Anty-DDoS aLmt?drtl

Plany ochrony

W momencie uruchamiania ustugi Atman Anty-DDoS domys$inie ustawiany jest plan ochrony ,Plan Standard”.
Plany nie sg ,lepsze” i ,gorsze”, tylko mniej lub bardziej czute. Klient moze je elastycznie zmieniac bez potrzeby
angazowania stuzb technicznych Atmana.

Plan ochrony Parametry mitygacji Paramatery blackholingu
Plan Standard 200 Mbps, 100 kpps 5 Gbps, 5 Mpps

Plan Pro 500 Mbps, 200 kpps 5 Gbps, 5 Mpps

Plan Max 1 Gbps, 500 kpps 10 Gbps, 14 Mpps

Zdefiniowane parametry dotyczag pojedynczego adresu IP, a nie catego tacza.
Przekroczenie dowolnego z progdéw wyzwala akcje:
® Scrubbing (przekierowanie i filtrowanie)
® Blackholing (takze u upstreaméw).
Parametry sg dobrane pod katem typowego ruchu, jaki generuje jeden uzytkownik, serwer popularnej ustugi.
Kluczowy jest tutaj parametr pps (pakiety na sekunde), zwykle ignorowany (np. 1 Gbit/s to 1.48 Mpps w matych

pakietach, ale zaledwie 81 kpps w petnowymiarowych pakietach). DDoS moze mie¢ zaledwie kilkaset Mbit/s,
ale kilkaset tysiecy pps SYN Flood, ktéry sparalizuje tgcze.

Zmiana planéw w Stefie Klienta powinna mie¢ odzwierciedlenie w ustawieniu nowych parametréw ochrony
w przeciggu 2 minut.

Parametry i ograniczenia ustugi

® Ustuga dostepu do Internetu, dla ktérej jest uruchamiana ustuga Atman Anty-DDoS, musi byé
Swiadczona przez Atmana

® Ochrona Atman Anty-DDoS nie moze by¢ uruchomiona dla ustugi Thinx IX (OpenPeering.PL)
® Typ reakcji: automatyczny

® (Czas reakcji od wykrycia do mitygacji: maks. 60 sekund

® [Liczba analizowanych adresow IP: bez ograniczenh

® QOchrona trwa jeszcze do 15 min po zakonczeniu ataku — prewencyjnie. W tym czasie analizowany jest
ruch na wejsciu scubbera, czy atak nie jest ponowiony.

Uruchomienie ustugi

Typowe uruchomienie do 7 DR.

W celu wigczenia ustugi klient powinien wskaza¢ okno serwisowe, w trakcie ktérego inzynierowie Atmana
dokonajg na routerze Atmana modyfikacji ustugi dostepu do Internetu objetej ochrong. Po stronie klienta nie
jest wymagana zadna zmiana konfiguraciji.
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