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| Zatrudnij Deep Security
do automatycznej ochrony Twoich serwerow

Dbanie o wlasciwy poziom zabezpieczen przed cyberzagrozeniami powinno by¢
w dzisiejszych czasach traktowane priorytetowo. By¢ moze zapewnienie bezpieczenstwa
oznacza dla Ciebie koniecznos¢ zmierzenia sie z wieloma problemami, m.in.:

Brak czasu na podjecie odpowiednich srodkéw zabezpieczajgcych

Ograniczone zasoby ludzkie, ktére mogtyby skutecznie zadba¢ o cyberbezpieczenstwo
Korzystanie ze starych, niewspieranych przez producenta, systeméw operacyjnych

Utrata ciggtosci biznesowej w zwigzku z pracami prowadzonymi na srodowisku serwerowym
Opracowanie kompleksowej strategii dziatan, chronigcej przed wszelkiego rodzaju zagrozeniami.

Jesli tak, to naszym rozwigzaniem dla Ciebie jest Deep Security japonskiej firmy Trend Micro. Pod tg nazwg
kryje sie zestaw kilku narzedzi przeznaczonych do ochrony serweréw: fizycznych (bare metal), wirtualnych,
chmurowych i kontenerowych. Deep Security to:

= Elastyczne rozwigzanie umozliwiajgce dostosowanie poziomu ochrony do aktualnych potrzeb,
mozliwo$¢ wyboru odpowiadajgcej konfiguracji trzech modutéw

= Automatyczna ochrona serweréw w czasie rzeczywistym, bez obcigzania maszyny

= Zarzadzanie politykami bezpieczenstwa za pomocg intuicyjnej konsoli.

Korzysci z wdrozenia:

= Minimalizacja czynnika ludzkiego — mozliwos¢ unikniecia zaniedbanh, np. nieprzeprowadzenia
aktualizacji systemu/aplikacji na czas, nieumyslnego uruchomienia ztosliwego oprogramowania.

= Biezaca kontrola zabezpieczen — mozliwosé generowania raportéw dziatania zabezpieczen
w dowolnym momencie. Mozliwo$¢ zmiany polityk bezpieczernstwa na bardziej restrykcyjne lub
tagodne.

= Automatyzacja proceséw zapewniajgcych cyberbezpieczenstwo — odcigzenie dziatéw IT, ktore
mog3g skupi€ sie na innych dziataniach. Pomocne zaréwno w firmach z mniejszymi, czesto
jednoosobowymi dziatami IT, jak i w takich, ktére dysponujg rozbudowanymi srodowiskami
serwerowymi, wymagajgcymi ochrony.

= Ltatwe zarzadzanie — wygodna konsola zarzgdzajgca, ulokowana w profesjonalnym Atman Data Center
WAW-1. Zarzgdzanie wszystkimi narzedziami Deep Security z jednego miejsca. Ponadto zapewniony
materiat onboardingowy oraz wiedza specjalistow.

= Ciagtos¢ dzialania — brak koniecznosci wytgczania/restartowania serweréw w celu zatatania luk
bezpieczenstwa systeméw operacyjnych i aplikacji.

= Kompleksowe rozwigzanie — Deep Security chroni przed lukami w zabezpieczeniach, ztosliwym
oprogramowaniem i podejrzanymi dziataniami w $rodowisku serwerowym.
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Modut Network Security — sktada sie z dwoéch narzedzi: Firewall i Intrusion Prevention, zapewnia
ochrone przed atakami sieciowymi i lukami bezpieczenstwa systeméw i aplikacji.

Firewall

= Elastyczna i konfigurowalna zapora chronigca punkty korncowe sieci
= W momencie instalacji modutu jest nieaktywna

Intrusion Prevention (Virtual Patching)

Wirtualne patchowanie w sposdb automatyczny chroni serwer przed zagrozeniami zwigzanymi
z nieaktualizowanym oprogramowaniem, poprzez ,naktadanie” patchy (tatek) do czasu wykonania aktualizaciji:

= Chroni serwery, ktére nie majg wgranych aktualizacji wydanych przez producenta (Windows, Linux)

= Ma zastosowanie przy webserwerach, silnikach bazodanowych, frameworkach

= Chroni serwery pracujgce na starych systemach operacyjnych, ktére nie majg juz wsparcia producenta
i oficjalnych aktualizacji (Windows 2003, Windows 2008 Server, Debian 6 itp.)

= Dzieki uruchamianemu raz na dobe skanerowi rekomendacji zapewnia stale najswiezszg baze danych
nowych podatnosciach

= Eliminuje problem przestojéw w dziataniu serwerdw i nieprzeprowadzenia aktualizacji na czas

Czy wiesz, ze?

61 dni - srednio o tyle szybciej klienci Deep Security otrzymujg ,fate bezpieczenstwa” w poréwnaniu do oséb
korzystajagcych z aktualizacji pochodzgcych od producenta. Czesto od momentu wykrycia podatnosci do
przeprowadzenia ataku mija zaledwie kilka godzin lub dni. W tym przypadku czas reakcji ma ogromne
znaczenie!
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Modul Malware Prevention — sklada sie z dwéch narzedzi: Web Reputation i Antymalware, zapewnia
ochrone przed ztosliwym oprogramowaniem i zainfekowanymi witrynami.

Web Reputation
Skanuje witryny w poszukiwaniu ztosliwego kodu i kategoryzuje tre$¢ na stronie. Poprzez te analize narzedzie
zezwala badz blokuje wejscie na witryne.

Antymalware
chroni przed kazdym rodzajem ztosliwego oprogramowania, w tym m.in.:
= Spyware — ztosliwe oprogramowanie szpiegujgce, ktoére potajemnie obserwuje dziatania uzytkownika
komputera bez jego zgody i zgtasza je autorowi oprogramowania. Zazwyczaj jest nieSwiadomie
pobierane podczas instalacji legalnych aplikacji bgdz otwarcie zainfekowanych zatgcznikéw w mailach.
= Keylogger — oprogramowanie, ktore rejestruje nacisniecia klawiszy uzytkownika na klawiaturze i wysyta
je do hackera, ktéry w ten sposéb wchodzi w posiadanie poufnych informaciji, logindw, haset.
= Ransomware — oprogramowanie, ktore blokuje/szyfruje urzgdzenie i dane oraz zgda okupu. Jedno
z czesciej uzywanych narzedzi przez cyberprzestepcow.

Czy wiesz, ze?
Uznaje sig, ze przecietny antywirus jest w stanie wychwycic tylko 45% wszystkich atakow. Antymalware to
zdecydowanie bardziej skuteczne rozwigzanie.

Modul System Security — sklada sie z trzech narzedzi: Application Control, Integrity Monitoring, Log
Inspection, wykrywa podejrzane dziatanie na serwerze.

Application Control
Uniemozliwia uruchomienie ztosliwego oprogramowania, stale monitorujgc zmiany na chronionych serwerach.
Blokuje pliki i skrypty zidentyfikowane jako nieznane.

Integrity Monitoring
Skanuje serwer w poszukiwaniu nieoczekiwanych zmian wartosci kluczy rejestru, zainstalowanego
oprogramowania, plikow. Narzedzie wykrywa zmiany i informuje o nich uzytkownika.

Log inspection

Narzedzie pozwala wychwyci¢ incydenty bezpieczenstwa np. btedy aplikacji, zamkniecia systemu, nadmierng
liczba logowan, zmiany polityk.

Zobacz, jak niewiele kosztuje bezpieczenstwo Twoich serweréw:

Modut Koszt
Network Security (Intrusion Prevention, Firewall) 75 zt/miesigc/serwer
Malware Prevention (Antymalware, Web Reputation) 40 zl/miesigc/serwer
System Security (Application Control, Integrity Monitoring, Log Inspection) 75 zt/miesigc/serwer
Wszystkie moduty 160 zt/miesigc/serwer
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