Cyberbezpieczenstwo

Atman Sp. z 0.0. doktada wszelkich niezbednych starain w celu zapewnienia ciggtosci dziatania ustugi
Thinx IX zgodnie z wymaganiami ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz.U. z 2018 r. poz. 1560), jak rdwniez zapewnienia naszym klientom dostepu
do wiedzy pozwalajgcej na zrozumienie zagrozen cyberbezpieczenstwa i stosowanie skutecznych
sposobéw zabezpieczania sie przed tymi zagrozeniami w zakresie zwigzanym ze $wiadczong ustugg
Thinx IX.

Atman Sp. z o.0. stawia na podejscie procesowe i bezpieczenstwo informacji, a tym samym
zaangazowanie w codzienne wspieranie i promowanie dziatan majgcych wptyw na skutecznos¢
procesow oraz odpowiednie zabezpieczenie przetwarzanych informacji, w tym okreslenie szans i ryzyk,
przeprowadzenie analizy i wdrozenie dziatan doskonalgcych i zabezpieczajgcych.

Spotka dziata w oparciu o system zarzgdzania bezpieczenstwem informacji zgodny z normg ISO/IEC
27001. Gtdwnym z zatozen systemu jest szacowanie ryzyka, w tym ryzyka wystgpienia zagrozen
majacych niekorzystny wptyw na proces swiadczenia ustugi kluczowej, a docelowo wdrozenie dziatan
minimalizujgcych prawdopodobienstwo ich wystgpienia.

Spotka wdrozyta procedury i zasady dziatania oparte o miedzynarodowy standard ISO/IEC 27001 oraz
ISO 22301 w obszarach takich jak:

=  Monitorowanie ciggtosci dziatania komponentdéw ustugi Thinx IX

Zespot NOC (Network Operations Center) zapewnia nieprzerwane monitorowanie ciggtosci
dziatania wszystkich komponentéw ustugi Thinx IX w trybie 24/7/365 dni. Monitorowanie
pozwala zarzadzaé problemami technicznymi oraz identyfikowa¢ potencjalne naruszenia
bezpieczenstwa. Zespét Zarzadzania Incydentem zapewnia odpowiednig reakcje na wystgpienie
incydentu bezpieczenstwa.

= Niedostepnos$é lub awaria ustugi kluczowej

Opracowano oraz testuje sie plany postepowania na wypadek awarii lub niedostepnosci
poszczegdlnych komponentow ustugi Thinx IX. Zapewnia sie wymiane wiedzy i doswiadczen w
ramach doskonalenia postepowania kryzysowego.

=  Podziat odpowiedzialnosci za poszczegdlne obszary systemu

Poszczegdlne role i odpowiedzialnosci przydzielone w ramach realizacji i utrzymania ustugi Thinx
IX zostaty jasno zdefiniowane.

=  Konfiguracja sieciowa, adresacja i architektura rozwigzania

Dokumentacja stanowigca opis architektury rozwigzania jest utrzymywana i stale aktualizowana.

Do realizacji ustugi Thinx IX uzyto urzadzen klasy operatorskiej, ktére majg zapewniong opieke
serwisowg. Architektura rozwigzania minimalizuje wptyw ewentualnej awarii na jakos¢ ustugi
Swiadczonej klientowi. Audyty oraz weryfikacje prowadzone przez wykwalifikowanych inzynieréw



zapewniajg odpowiednig konfiguracje oraz minimalizujg ryzyko wystgpienia btedéw
bezpieczenstwa czy podatnosci.

= Kryteria i warunki skorzystania z ustugi, ruch dozwolony w ramach Thinx IX

Na interfejsie/VLAN-ie wpietym do Thinx IX klient musi mie¢ skonfigurowang tylko adresacje
przydzielong przez Atman Sp. z 0.0. (przynalezng do Thinx IX).

Klient jest zobowigzany, zeby ruch kierowany do Thinx IX byt adresowany tylko do klientéw Thinx
IX.

= Zarzadzanie poziomem uprawnien i dostepem do systemow i urzadzen

Dostep administracyjny do urzadzen sieciowych ograniczony jest do wyznaczonych pracownikéw.
Uprawnienia sg cyklicznie weryfikowane, a ich poziom jest uzalezniony od poziomu wiedzy i
doswiadczenia administratora.

= QOchrona przed atakami DDoS

Ochrona przed atakami DDoS jest zrealizowana z wykorzystaniem Blackholingu. Blackholing dziata
w trybie passive stand-by i w przypadku wystgpienia ataku nie wymaga zmian konfiguracyjnych
po stronie ATM S.A. Klient obserwujgcy atak na swojg infrastrukture ma mozliwos¢ rozgtoszenia
zaatakowanego prefiksu, oznaczonego specjalnym atrybutem community BGP, do route
serwerow wezta, a niepozadany ruch zostanie przekierowany na urzadzenie, ktore bedzie
automatycznie unieszkodliwia¢ ten ruch.

= Dodatkowe zabezpieczenia

Prefiks wezta 212.91.0.0/22 nie jest rozgtaszany do sieci Internet, dzieki czemu ograniczona
zostata mozliwo$¢ ataku DDoS na urzadzenia wpiete do wezta.

Warstwowy model bezpieczeristwa to réwniez konfiguracja rozwigzania Klienckiego

Atman Sp. z o0.0. jako dostawca ustugi zapewnia szereg systemow protekcji (zaréwno organizacyjnych
jak i teleinformatycznych). Jednak z naszego doswiadczenia wynika, ze bezpieczerstwo kazdej z ustug
sieciowych jest wprost proporcjonalne do zabezpieczenia najstabszego ogniwa. Dlatego tak wazna jest
odpowiednia konfiguracja urzadzen klienckich, ktére wykorzystujg ustuge Thinx IX.

= Redundancja

Klienci powinni korzysta¢ z ustug dwdch niezaleznych operatoréw. W przypadku catkowitej
niedostepnosci ustugi Swiadczonej przez jednego z operatoréw druga zapewnia ciggtos¢ dziatania

=  Szyfrowanie pofaczen



Waznym aspektem jest rowniez bezpieczne tgcze transmisji danych w warstwie drugiej modelu
ISO/0SI (L2) pomiedzy dwiema lokalizacjami i ich szyfrowanie np. macsec’iem.

=  Monitoring tgcza — jak wykry¢ nieprawidtowosci oraz potencjalne DoS/DDoS?

Klienci w aplikacji Strefa Klienta Atman, ktéra znajduje sie pod adresem
https://strefaklienta.atman.pl/ majg dostep do statystyk ruchu w zadanym przedziale czasowym:
rocznym, miesiecznym, tygodniowym, dziennym, godzinowym lub we wskazanym przez
uzytkownika zakresie (z doktadnoscig do jednej minuty). Dzieki tej funkcjonalnosci klienci mogg
$ledzi¢ wysycenie tgcza i w razie koniecznosci dokonywaé¢ modyfikacji konfiguracji wtasnych
komponentéw sieci lub upgrade’u ustugi. Ponadto zaleca sie zapewnienie mozliwosci analizy
NetFlow po stronie Klienta, co daje doktadne informacje o miejscu, rodzaju i sile ataku. Nie do
przeceniania sg takze zabezpieczenia takiej jak IDS/IPS a takze monitorowanie utylizacji
poszczegdlnych komponentdw infrastruktury sieciowe;.

Zgodnie z wytycznymi ustawy, jezeli zauwazg Panstwo cos niepokojacego, co ma zwigzek z
cyberprzestepczoscig, prosimy o poinformowanie o tym fakcie

Atman Sp. z 0.0. mailowo na: sevicedesk@atman.pl lub telefoniczne na numer: 22 51 56 800

Lub stosowne stuzby:

1. Zgtaszanie incydentdw naruszajgcych bezpieczenstwo w sieci
2. Przyjmowanie zgtoszen dotyczacych nielegalnych tresci w Internecie
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